SMLOUVA O POSKYTOVANI SLUZEB MANAZERA A ARCHITEKTA

VODA Zelivka, a.s.

se sidlem:

zapsana:

ICO:
DIC:

Zastoupena:

Sotrit s.r.o.

se sidlem:

zapsana:

ICO:

Zastoupena:

uzaviely dnes tuto Smlouvu 0 poskytovani sluzeb manazera a architekta kybernetické

KYBERNETICKE BEZPECNOSTI
PRO VODA Zelivka, a.s.
¢&. USD2450016

K Horkam 16/23, 102 00 Praha 10 — Hostivaf

V obchodni rejstiiku vedeném M¢éstskym soudem Vv Praze, oddil B,
vlozka 7437

26496224

CZ26496224

XXXX XXXX XXXX, generdlnim feditelem, na zaklad¢ plné moci
(dale jen ,,Objednatel*)

Skuhrov 41, 582 41 Skuhrov

V obchodni rejstiiku vedeném Krajskym soudem v Hradci Kralové,
oddil C, vlozka 45818 (spisova znacka C 45818/KSHK)

09152610
Ing, Vojtéchem Sommerem, MBA, jednatelem

(déle jen ,,Poskytovatel*)

(dale spole¢né jen ,,Smluvni strany”)

bezpecnosti podle Zakona ¢. 181/2014 Sb.

(dale jen ,,Smlouva™)

1 UVODNI USTANOVENI

11 Objednatel méa z4jem na tom, aby mu Poskytovatel poskytoval sluzby manazera a
architekta kybernetické bezpecnosti, a to dle pozadavkt zakona ¢. 181/2014 Sb., v
platném znéni, dale jen ,,Zakon* tak, aby byl zajiStén soulad s timto Zakonem a
prokazana schopnost Objednatele pfijmout a udrzovat pro tento ucel vhodna

bezpecnostni opatieni.

1.2 Poskytovatel prohlasuje, Ze je odborné zplsobilou 0sobou pro poskytovani

predmétnych sluzeb.
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PREDMET SMLOUVY

Poskytovatel se zavazuje poskytnout Objednateli sluzby manazera a architekta
kybernetické bezpecénosti, dale jen ,,Sluzby*, a to v nasledujici specifikaci:

2.1.1

2.1.2
2.1.3

2.14
2.1.5

2.1.6

2.1.7

2.1.8

2.1.9

2.1.10

2.1.11

Zajisténi a koordinace oznameni roli Zakona kontrolnimu organu — Narodni
ufad pro kybernetickou a informac¢ni bezpec¢nost (NUKIB);

Role manazera a architekta kybernetické bezpecnosti;

Vytizovani operativnich dotazti pracovniki Objednatele smérem ke
kybernetické bezpecnosti;

Ucast na jednani vyboru pro kybernetickou bezpe&nost (min. 1 x za 3 mésice);

Priprava podkladi pro poradu vedeni spolecnosti v oblasti kybernetické
bezpecnosti;

Revize a verifikace dokumentace kybernetické bezpecnosti, tvorba vyjadieni
manazera kybernetické bezpecnosti;

Skoleni zaméstnancti organizace v oblasti kybernetické bezpeénosti v¢.
uvodni zaskoleni odpovédnych pracovnikli Objednatele pro zakladni edukaci
Vv oblasti roli kybernetické bezpecnosti v¢. role garanta aktiva;

Udrzba a udrzitelnost dat (aktiv) v elektronické podobg;

Dohled nad implementaci opatieni kybernetické bezpecnosti (zejména ISMS,
log management, monitoring apod.);

Podpora ptfi zpracovani zadosti o dotace, podpora pii zpracovani
projektovych Zadosti a investi¢nich zaméri v¢. vypracovani dokumentace pro
Odbor hlavniho architekta eGovernmentu v oblasti ICT;

Ptiprava podkladli pro realizaci bezpecnostnich opatfeni, zejména V
oblastech procestiorganiza¢nich a technickych opatieni dle Zakona, zejména:

2.1.11.1  Rizeni rizik
2.1.11.2  Bezpecnostni politiky
2.1.11.3  Nastaveni kompetenci a odpovédnosti roli
2.1.11.4  Rizeni poskytovatelt
2.1.115  Rizeni lidskych zdrojti a dodavatelt
2.1.11.6  Rizeni dokumentace
2.1.11.7  Identity management
2.1.11.8  Zvladani bezpeénostnich incidentd
2.1.119  Plan kontinuity
2.1.11.10 Posouzeni externich i internich vlivii
2.1.11.11 Prostiedky fyzické bezpecnosti
2.1.11.12 Ochrana integrity sité
2.1.11.13 Rizeni autentizaénich tdajt a ptistupu
2.1.11.14 Ochrana proti Sskodlivému kodu

-2



2.2

2.3

3.2

3.3

3.4

2.1.11.15 Detekce bezpecnostnich udalosti

2.1.11.16  Sbér udaélosti, archivace a vyhodnocovani bezpecnostnich
udalosti a incidentti

2.1.11.17 Ochrana SW kédu
2.1.11.18 Rizeni kryptografické ochrany

2.1.11.19 Implementace technickych prosttedkii pro naplnéni planu
kontinuity

2.1.11.20 Rizeni bezpecénosti informaci v pramyslovych a fidicich
systémech

Za ucelem naplnéni piedmétu Smlouvy ve vymezenych ¢innostech uvedenych v odst.
2.1. se Poskytovatel zavazuje pribézné na pravidelné mési¢ni bazi poskytovat vyse
uvedené Sluzby. Sluzby mohou byt provadény vzdalené, pokud to dana aktivita
umoziuje. On-site sluzby budou provadény v téchto lokalitach:

2.2.1  VODA Zelivka, a. s. (K Horkam 16/23, 102 00 Praha 10)
2.2.2  Upravna vody Zelivka (Hulice 106, 257 63 Trhovy Stépanov)
2.2.3  Vodojem Jesenice I. (Vestecka 151, 252 50 Vestec)

Dalsi prozatim nespecifikované ¢innosti nad ramec standardnich ¢innosti uvedenych
vodst. 2.1 budou posuzovany Objednatelem a Poskytovatelem individualné a
ptipadné jejich plnéni Poskytovatelem bude realizovano na zakladé dil¢ich zadani a
objednavek ze strany Objednatele.

OPRAVNENE OSOBY

Zastupci Objednatele, kteti jsou opravnéni zadavat Poskytovateli ukoly (dale jen
,,Opravnéni zastupci®), jsou:

311 XXXX XXXX XXXXX XXX, teditel IT a bezpecnosti
Email: XXXXXXXXX XXX XXX XXX

312  XXXX XXXX XXXXX, poradce vykonného feditele
Email: XXXXXXXX XXX XXX XXX

Ostatni zastupci Objednatele mohou tkoly zadat pouze s vyslovnym souhlasem
alespon jednoho z Opravnénych zastupc.

Opravnéné osoby poskytujici Sluzby Poskytovatele ve vymezeném rozsahu jsou:
331  XXXX XXXX XXXXX, manazer a architekt kybernetické bezpec¢nosti
Email: XXXXXXXX XXX XXX XXX

332 XXXXX XXXX zastupce manazera a architekta kybernetické
bezpecnosti

Email: XXXXXXXX XXX XXX XXX

Na zaklad¢ dohody Smluvnich stran bude zprovoznéna emailova kontaktni adresa:
XXXXXXXX XXXX s prislusnymi autentizacnimi udaji vystavenymi Objednatelem
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4.1
4.2

4.3

4.4

4.5

4.6

4.7

pro Poskytovatele.

ODMENA POSKYTOVATELE ZA POSKYTOVANI SLUZEB
Objednatel se zavazuje zaplatit poskytovateli za poskytovani Sluzeb, odménu.

Celkova odména za Sluzby je stanovena na maximalni ¢astku 840 000,- K¢ (slovy:
osmsetctyticettisic korun Ceskych) bez dané z piidané hodnoty, dan z ptidané hodnoty
¢ini 176 400,- K¢ (slovy: stosedmdesatsesttisicCtytista korun ¢eskych), celkem tedy
nepiekrocitelna ¢astka, odména ve vysi 1016 400,- K& (slovy: jedenmilion-
Sestnacttisictétytista korun ¢eskych) véetné dané€ z ptidané hodnoty.

Poskytovatel poskytne za vyse uvedenou odménu Sluzby v maximalnim rozsahu 56
¢lovékodnu, tj. maximalné 448 hodin prace v souctu pracovnich hodin vSech osob za
dobu trvani smlouvy.

Odména bude Poskytovateli hrazena Objednatelem na zakladé¢ mésicnich vykaza
provedenych Sluzeb, pficemz jeden CEloveékoden pracovnika Poskytovatele bude
kalkulovan v sazb¢ 15 000,- K¢ bez dané z piidané hodnoty, resp. v sazb¢é 1 875,00 K¢
za hodinu prace jednoho ¢lovéka bez DPH. Poskytovatel, na zakladé Objednatelem
potvrzeného mési¢niho vykazuprovedenych Sluzeb, vystavi danovy doklad, fakturu,
ktera bude vzdy wvystavena na konci kalendainiho mésice, kdy byly Sluzby
Poskytovatelem poskytovany. Splatnost faktur ¢ini 30 dni odedne jejiho vystaveni a
elektronického zaslani na e-mailovou adresu faktury@zelivska.cz.

Objednatel je opravnén pied uplynutim lhity splatnosti vratit bez zaplaceni fakturu,
ktera neobsahuje nékterou nalezitost stanovenou zakonem o dani z ptidané hodnoty
(GcCetnictvi), nebo ma jiné vady obsahu (je netplna) a ve vracené faktufe musi vyznacit
divod vraceni. Poskytovatel je povinen podle povahy nespravnosti fakturu opravit nebo
nové vyhotovit. Opravnénym vracenim faktury prestava bézet ptvodni lhita
splatnosti. Cela lhtita béZi znovu ode dne doruceni opravené nebo nové vyhotovené a
jiz spravné a tplné faktury.

Ceny za sluzby uvedené v odst. 2.3. jsou stanoveny nasledujicim zptisobem:

Cinnosti 1 875,00 K&

v rozsahu sjednaném individualni dohodou Smluvnich ¢lovéko/hodina

stran prostfednictvim Opravnénych osob price

Tato zakladni cena uvedena v ¢lanku 4.5. za ¢lovékohodinu prace Poskytovatele mize
byt dale zvysena 0 hodnotu ptipadnych vedlejsich nutné a ucelné vynalozenych
nakladi, kterymi se rozumi zejména pieklady, spravni ¢i jiné poplatky, mezinarodni
postovné apod.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel pii poskytovani sluzeb upozorni Objednatele na ziejmou nevhodnost
jeho prikazu (pokynu), ktery by mohl mit za nasledek vznik Skody. V piipade, ze
Objednatel i pfes upozornéni Poskytovatele na splnéni piikazu trva, neodpovida
Poskytovatel za skodu takto vzniklou.
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

6.2

6.3

Poskytovatel ma pravo odmitnout poskytnuti takovych sluzeb, které by zpiisobem
poskytovani nebosvymi dusledky vedly k poruSeni pravnich ptedpist, piipadné by
vybocCovaly Z mezi dobrych mrav.

Poskytovatel je povinen pisemné informovat Objednatele o veskerych zménach, které
mohou mit vliv na plnéni dle Smlouvy. Veskeré zmény je nutno oznadmit pisemné a
zaslat na sidlo spole¢nosti Objednatele nebo elektronicky na XXXXXXXX XXXX
Zmény oznamené jinym zpusobem Nejsoumozné.

Po ukon¢eni Smlouvy z jakéhokoliv divodu se Poskytovatel zavazuje bez zbyteéného
odkladu vratit Objednateli nebo prokazateln¢ znicit veskeré dokumenty obsahujici
duvérné informace vcetné vsech jejich kopii, a to v¢etné veskerych poznamek, na které
se povinnost mi¢enlivosti vztahuje s vyjimkoudokladi, které umoznuji Poskytovateli
hajit jeho prava v piipadném soudnim fizeni ze sporavyplyvajicich ze Smlouvy, které
je Poskytovatel opravnén uchovat nejdéle po dobu 4 let od ukonceni Smlouvy.

V ptipadé poruseni nékterého z vyse uvedenych zavazki mléenlivosti je Objednatel ¢i
Poskytovatel odpovédny za ptipadné Skody vzniklé druhé smluvni strang.

Poskytovatel je povinen poskytnout soucinnost jako osoba povinna spoluptisobit pii
vykonu finan¢ni kontroly (viz § 2 pism. e) zékona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vetejné spravé a o zmeéné nékterych zakoni (zakon 0 finanéni kontrole), ve znéni
pozdéjsich predpist Kk poskytnuti sou¢innosti Objednateli i kontrolnim organim pti
provadéni finan¢ni kontroly dle citovaného zakona.

Poskytoval ma dale povinnost pravidelné¢ vzdélavat osoby vykondvajici pro
objednatele na zéakladé¢ této smlouvy bezpeCnostni role manazera a architekta
kybernetické bezpecnosti, a to v souladu s vyhlaskou o Kybernetické bezpecnosti €.
82/2018 Sh.

Poskytovatel ma déle povinnost iniciovat jednani Vyboru kybernetické bezpecnosti
Objednatele v¢. poskytovatel dodané piipravy podkladu, generovani navrhd a
doporuceni pro Objednatele.

Poskytovatel ma dale povinnost ucasti na externich bezpeénostnich auditech
Objednatele.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen ptedat Poskytovateli, ¢i zpfistupnit mu dle jeho pozadavkil a na
pozadani Poskytovatele veskeré doklady, pisemnosti a informace, jez maji, mély,
budou mit, mohly mit, nebomohou mit néjaky vztah k pfedmétu této Smlouvy. V
ptipad¢, ze v podkladech budou zjistény nesrovnalosti ¢i budou netplné, je Objednatel
povinen neprodlené tyto nedostatky odstranit, nebude-li dohodnuto jinak.

Objednatel je povinen poskytovat Poskytovateli veSkerou moznou soucinnost,
zejména poskytovat Uplné, prehledné, jednoznacné, pravdivé a vcasné informace.
Takovéto informace, které maji nebomohou mit vyznam pro plnéni dle této Smlouvy,
Objednatel poskytuje i bez vyzadani Poskytovatelem; to plati zejména o nové
nastalych nebo nové zjisténych skutecnostech, které je Objednatel povinen sdélit
Poskytovateli bez zbyte¢ného prodleni.

Smluvni strany sjednaly, ze v piipadé prodleni Objednatele s tihradou danového
dokladu dle odst. 4.4. je Poskytovatel opravnén ti¢tovat Objednateli smluvni pokutu
ve vysi 0,05 % z ceny plnéni uvedeném na danovém dokladu za kazdy zapocaty den
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7.2

8.2

8.3

8.4

8.5

prodleni. Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, ze Poskytovatel:

6.3.1 nabizel, daval, pfijimal nebo zprostiedkovaval né&jaké hodnoty s cilem
ovlivnit chovani nebo jednani kohokoliv, at' jiz statniho ufednika nebo
neékoho jiného, piimo nebo nepiimo, v zadavacim fizeni nebo pii provadéni
smlouvy; nebo

6.3.2  zkresloval skutecnosti za ucelem ovlivnéni zadavaciho fizeni nebo provadeéni
smlouvy ke skod¢ objednatele, véetné uziti podvodnych praktik k potlaceni a
snizeni vyhod volné a oteviené soutéze.

TRVANI SMLOUVY

Tato smlouva se uzavira na dobu ur¢itou po dobu 16 po sob¢ nasledujicich mésict, a
to od 23. 9. 2024 do 31. 12. 2025.

Smlouvu lze ukoncit vypovédi jedné ze Smluvnich stran. Vypovédni lhuta ¢ini 3
mésice a po¢ina bézet prvniho dne meésice nasledujicim po mésici, v némz byla
vypoveéd druhé strané dorucena.

ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem podpisu smluvnich stran a G¢innosti uvefejnénim v
registru smluv ra zaklad¢ zakona ¢. 340/2015 Sb., zakon 0 zvlastnich podminkach
ucinnosti n€kterych smluv o registru smluv (zakon o registru smluv) zptisobem dle
ustanoveni § 5 zakona 0 registru smluv.

Smluvni strany berou na védomi, ze Objednatel jako osoba povinna ze zékona ¢.
340/2015 Sb., o registru smluv (dale jen ,,RS*) zvetejni pfislusnou smlouvu s tim, ze
na urcité jeji Casti mize byt provedena anonymizace.

Smluvni strany se zavazuji povazovat informace o veskerych skute¢nostech, 0 kterych
se dovédélyna zéklad€ plnéni pfedmétu Smlouvy nebo v souvislosti se Smlouvou ¢i
jejim porusenim, za informace duvérné a zavazuji se zachovat mlcenlivost 0 takovych
skutec¢nostech, a to az do doby,kdy se tyto informace stanou obecné znamymi za
predpokladu, Ze se tak nestane porusenim povinnosti ml¢enlivosti, a to po celou dobu
ucinnosti Smlouvy a jesté dalsi 3 roky po jejim ukonceni.Strana porusujici povinnost
mlcéenlivosti nahradi veskerou Gjmu z toho vzniklou. Smluvni strany sezavazuji, ze pti
plnéni predmétu Smlouvy zajisti, aby nedoslo k poruseni bankovniho ani obchodniho
tajemstvi a aby byla dodrZzovana ustanoveni zakona ¢. 110/2019 Sb., o zpracovani
osobnich idajt, v platném znéni, i1 pfedpist vydanych k jeho provedeni.

Smluvni strany sjednavaji nemoznost postoupit tuto Smlouvu zpisobem dle § 1895 a
nasl. Zékona,nemoznost Objednatele postoupit své pohledavky dle této Smlouvy viici
Poskytovateli teti osob¢,a nemoznost Smluvnich stran jednostranné zapocitat své
pohledavky dle této Smlouvy vici pohledavkam druhé strany. Smluvni strany maji
narok na nahradu skody i tehdy, je-li kryta urokyz prodleni ¢i smluvni pokutou, neni-
li v této Smlouvé a v textu jejich ptiloh vyslovné stanoveno jinak.

Objednatel osobni udaje subjektti idaji zpracovava v souladu se zakonem ¢. 110/2019
Sb., 0 zpracovani osobnich udaji, ve znéni pozdéjsich piedpisi, a s Nafizenim
Evropského parlamentua Rady (EU) 2016/679 ze dne 27. dubna 2016 0 ochran¢
fyzickych osob v souvislosti sezpracovanim osobnich udaji a o volném pohybu téchto
udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochran¢ osobnich udaji).
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8.6
8.7

8.8

8.9

8.10

8.11

Blizsi informace tykajici se zpracovani osobnich udaji, spravce na pozadani poskytne.
Tato Smlouva je podepsana elektronickou formou.

Smluvni strany prohlasSuji, Ze pii jednani o této Smlouvé mély rovné postaveni a zadna
z nich nejednala tak, jako by byla slabsi smluvni stranou ¢i spotiebitelem. Smluvni
strany se navzajem ujiStuji, Ze ujednani v této Smlouvé povazuji za ucinénd v
oboustranné dobré vife a v souladu s dobrymi mravy.

Veskeré zmény a doplnky této Smlouvy musi byt provedeny v pisemné formé a
podepsany obémaSmluvnimi stranami.

Tato Smlouva se fidi platnymi pravnimi piedpisy Ceské republiky, zejména zikonem
¢. 89/2012 Sbh., Obc¢ansky zakonik. Strany vyslovné prohlasuji, ze ustanoveni této
Smlouvy jsou oddélitelna a neplatnost, netGc¢innost a/nebo nevymahatelnost
jakéhokoliv jejiho ustanoveni neznamena automatickou neplatnost, net¢innost a/nebo
nevymahatelnost ostatnich ustanoveni. Veskeré spory a/nebo naroky vzniklé mezi
Smluvnimi stranami v souvislosti s touto Smlouvou budou fesenypiedevsim v dobré
vife smirnou cestou. Pokud nebude dosazeno smiru, budou tyto spory a/nebonaroky
feseny pred piislusnymi soudy Ceské republiky.

Nedilnou souc¢asti smlouvy je:

e  Priloha¢. 1 - Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona ¢. 181/2014 sb.,
O kybernetické bezpecnosti, ve znéni pozd¢jsich predpist
o  Priloha €. 2 - Ml¢€enlivost, ochrana informaci a zakaz jejich zneuziti
Smluvni strany prohlasuji, ze si tuto Smlouvu pfed jejim podpisem precetly, Ze byla
uzaviena po vzdjemném projednani a na zakladé€ jejich pravé a svobodné vile, Ze jim
nejsou znamé okolnosti, které by branily uzavieni této smlouvy. Na dikaz srozuméni S
vyse uvedenym zastupci Smluvnichstran tuto Smlouvu podepsali nasledovné:

VODA Zelivka, a.s. Sotrit s.r.o.

V Praze, dne: dle el. podpisu V Praze, dne: dle el. podpisu

XXXX XXXXX XXXXX Ing. Vojtéch Sommer

generdalni feditel jednatel






